KNIZNICNO-INFORMACNE SYSTEMY

Informaéna bezpecénost a GDPR z pohladu
tvorcu knizniéno-informacného systému

S narastom poctu technologickych zariadeni, ktoré nas postupne obklopujti, si stale castejsie kladieme otazky ty-
kajuce sa bezpecnosti ¢i ochrany — bezpecnosti dat, ochrany nasich osobnych udajov, bezpecnosti informacnych
systémov, bezpecnosti nasej komunikacie, bezpecnosti technolégii, ktoré pouZivame a d'alsie otazky, ktoré su-
visia s nasou kaZdodennou interakciou s tymito zariadeniami a technolégiami. Informaéna bezpeénost je oblas-
tou poznania, ktord obsahuje pojmy ,Poéitaéovd bezpeénost”™ a , Bezpeénost systémov na spracovanie
informacii.”?

Otazkou je, i a akym spésobom sa tato oblast dotyka aj kniZnic a informaénych systémov, ktoré kniZnice po-
uZivaju k automatizacii vlastnych procesov, od obstaravania fondov, zabezpecenie sluzieb, aZ po ich sprostred-
kovanie pouzivatel'om. Informécie o zdrojoch poznania su predsa verejne dostupné, alebo by aspori mali byt
vol'ne dostupné. Tak preco riesit poéitacovu bezpeénost'v kniZniciach? Na tieto, ale aj viaceré d'alsie otdazky spo-
jené hlavne s ochranou osobnych ddajov, sa pokisime odpovedat’ v nasledujicich riadkoch. Oboznamime sa so
zakladnou terminolégiou, zhrnieme si zakladné ciele, ktoré aplikovanim pocitacovej bezpecnosti do nasej cin-
nosti sledujeme, ale aj nevyhnutné kroky a opatrenia, ktoré k tomu musime vykonat. Zarover upozornime aj na
niektoré rizika, na ktoré by sme v tejto suvislosti nemali zabudat. Ked’ze uplynul takmer rok od chvile, kedy bolo
v krajindch Eurépskej tnie zavedené do praxe Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27.
aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych udajov a o vol'nom pohybe takychto tudajov?, zname
pod akronymom ,,GDPR"”, tak sa pokisime zhodnotit tento process z pohl'adu tvorcu kniZniéno-informacného sys-
tému. Co je nevyhnutné v systéme implementovat, aby bol v silade s tymto nariadenim a o je este mozné pri
dodrzZani nariadenia GDPR v systéme automatizovat.

Kniznice si dnes bez pocitacov, ale aj mnozstva inych prostriedkov, zariadeni ¢i sluzieb z oblasti informacnych a komunikac-
nych technoldgii nevieme ani len predstavit. Druha polovica minulého storocia, kedy sa tieto technoldgie zacali masivnejsie
zavadzat aj v pamatovych a fondovych instittciach, a v knizniciach obzvlast, bola zéroven pociatkom nového prerodu kniznic.
Z pévodnych klasickych kniznic, kde prevladali knihy a iné zdroje poznania v klasickej papierovej podobe s dnes tzv. ,hete-
rogénne” pripadne aj cisto , digitédlne” kniznice. KnizZnice, v ktorych vedla klasickych knih funguju viaceré technolégie a infor-
kniznice (KIS) tu predstavuje hlavny informacny systém, ktorého Glohou je ¢o najefektivnejsie automatizovat procesy v kniz-
niciach. Nejde v nich vSak uzZ len o automatizaciu procesov obstaravania a vypozi¢iavania dokumentov. Sucasné informacné
systémy v kniZniciach musia v sebe integrovat rézne technoldgie, na ktoré s pouzivatelia zvyknuti z beZného Zivota, ako aj
viaceré informacné systémy.

Naviac, tieto systémy sa pomerne rychlo menia, lebo musia vediet reagovat na neustdle zmeny technoldgii, ako aj meniace
sa poziadavky a oCakavania pouzivatelov. Ak hovorime o efektivnej automatizacii procesov, tak je zrejmé, ze z hladiska prace
s informaénymi systémami velmi vitame, ak ndm tieto umozfuji data vlozit len raz a vzajomne si ich zdielat ¢&i viacndsobne
pouzivat a znova vyuzivat. Toto v8ak na druhej strane predstavuje aj velké riziko. Riziko toho, Ze by mohlo prist napriklad
k neopravnenému pristupu k dadtam & k ich modifikaci alebo k zneuZitiu, pripadne ich prostrednictvom ziskavat iné data a po-
dobne. Preto aj pri tejto praci, pri praci s technoldgiami, rovnako, ako aj pri akejkolvek inej ¢innosti, musime dbat na bez-
pec¢nost a tiez eliminaciu moznych rizik, ktoré data v elektronickej, ale aj papierovej podobe so sebou prinasaju. Kedze
hovorime o IKT, tak sa jednd o informacnu alebo tieZ poéitaovi bezpeénost. No a &o to vlastne poditacova & informaénd bez-
pe¢nost je? Co si pod fiou mbzeme predstavit a ¢o je jej cielom? Nie je Uplne jednoduché ju zadefinovat, ale Interna sprava
NIST NISTIR 7298 (Slovnik klt¢ovych pojmov v informacnej bezpecnosti) ju v maji 2013 definoval takto: ,Opatrenia a ria-
denie, ktoré zabezpecuji dévernost, integritu, a dostupnost aktiv informaéného systému vratane hardvéru, soft-
véru, firmvéru a informacii, ktoré sa spracovavaji, uchovavaji a komunikuja.”4

Ako mbzeme vidiet, tato definicia zavadza tri velmi dblezité nové pojmy pre oznaclenie cielov, ktoré vZdy stoja v centre poci-
tacovej bezpednosti. Jedna sa o ddvernost (confidentiality), integritu (integrity) a dostupnost (availability), spoloéne tieZ oz-
nacované skratkou CIA. Tieto terminy zaroven predstavuju zakladné bezpecnostné ciele pre Udaje a informacné a vypoctové
sluzby. Dévernost a integrita pritom mdZzu byt chdpané na dvoch Grovniach - zastreSuji samostatné &iastkové koncepty.

Dévernost si kladie za ciel zachovanie opravnenych obmedzeni pristupu a zverejfiovania informacii, vratane prostriedkov na
ochranu osobného stikromia a chrdnenych informacii. Teda myslime tym jednak dévernost Udajov a tieZ ich privatnost.

L Internd sprava NIST NISTIR 7298 (Slovnik kli¢ovych pojmov v informacnej bezpecnosti), 2013.
2 STALLINGS, W., BROWN, L.: Computer Security Principles and Practice. Fourth Edition. Pearson Education, Inc. 2018. ISBN 9781292220611.

3 Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych Gdajov a o
volnom pohybe takychto Udajov. Portal EUR-Lex. Dostupné na: https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A32016R0679

4 NIST NISTIR 7298, 2013.
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Pri¢om dovernost (dajov ma za ciel zabezpecit, aby sikromné alebo déverné informacie neboli spristupnené ani dostupné ne-
oprédvnenym osobdm. Na druhej strane privatnost zasa zabezpeduje to, Ze jednotlivci su ti, ktori priamo riadia a ovplyviuju
to, aké informécie suvisiace s nimi mdzu byt zhromazdené a uloZené, ale aj to, kto a komu ich méze spristupnit.

Integrita je zasa chapana ako ochrana proti nespravnej modifikacii alebo znic¢eniu informacie vratane zaistenia neodmietnu-
tia a autenticity informdacie, pri¢om strata integrity je neopravnena modifikacia alebo zni¢enie informacie. Integrita mdze byt
chapana na dvoch Urovniach, ako integrita Udajov, ktora zabezpecuje, ze informacie a program sa menia len stanovenym
a opravnenym spdsobom. Na druhej strane integrita systému zabezpecuje, Ze systém vykonava zamyslanu funkciu nenaru-
Senym spOsobom, bez zdmernej alebo nelmyselnej neopravnenej manipulacie so systémom.

No a poslednym z vysSie uvedenych troch terminov je dostupnost.

Dostupnost zabezpeduje, aby systémy fungovali okamzite a aby sluZba nebola opradvnenym pouzivatelom odmietnutd. Okrem
tychto troch pojmov sa v suvislosti s definovanim cielov pocitacovej bezpecnosti stretdvame s viacerimi dalSimi, ktoré nam
umozfiuju konkrétnejsie zadefinovat ciele vlastnej bezpe¢nostnej politiky.

Najéastejéie st to pojmy ,Autenticita” a ,,U&tovatel'nost” (zodpovednost). Pod autenticitou chdpeme predovietkym to,
Ze pouzivatel je ten, za ktorého ho povazujeme, ako aj to, ze kazdy vstup do systému pochadza z déveryhodného zdroja. Ide
teda o schopnost systému overit pdvod, alebo originalitu Gdajov, ako aj vysledok overenia, teda déveryhodnost, rovnako aj
dévera v platnost prenosu, spravy, alebo pévodcu spravy.

Zuctovatelnost je zasa chapand ako bezpeénostny ciel, ktory vytvdra poZziadavku na to, aby sa ¢innosti danej entity mohli jed-
noznacne dosledovat. To podporuje neodmietnutie, odstrasovanie, izolaciu porich, detekciu a prevenciu narusenia a nasledné
zotavenie a pravne kroky. Z hladiska bezpe&nosti musime byt vZdy schopni dosledovat to, kto porudenie bezpe&nosti spdso-
bil. Teda dosledovat porudenie bezpeénosti entite, ktord je za porudenie bezpecénosti zodpovedna.

Na druhej strane si systémy musia viest zdznamy o svojej ¢innosti, aby umoznili neskoréiu forenzn( analyzu na dosledo-
vanie narusenia bezpecnosti alebo na pomoc pri transakénych sporoch.

Z uvedeného vyplyva, ze informacéna bezpecnost ma multilaterarny charakter. Jej cielom je, zabezpecenie stladu poZiadaviek
zo strany vlastnikov informacnych systémov s potrebami ich pouzivatelov prav fyzickych a pravnickych oséb, ktorych
a o ktorych su udaje v systémoch spracovavané. Ak sa na problém informacnej bezpecnosti pozrieme z pohladu pouZivate-
lov, tak k najdéleZitejsim faktorom pri spracovani informacii patria G¢el a obsah informacii, presnost, aktudlnost, autenticita,
usporiadanie a kvalita informacii.

Na druhej strane z pohladu prevadzkovatelov a vlastnikov je najdoélezitejsi spolahlivy pristup k informa¢nym zdrojom s on-
line pristupom, ich zabezpecenie pred Unikom informéacii, neoprdvnenym pouzitim a narusenim integrity Udajov, ako aj auto-
rita a dobré meno vlastnika systému.

K znehodnoteniu tychto systémov a Udajov, ktoré sa v nich nachadzaji, méze prist réznymi spdsobmi a pod vplyvom viace-
rych Cinitelov. Patria medzi nich napriklad prirodné katastrofy alebo iné prirodné vplyvy. Naj¢astejsie vSak medzi nich patri zly-
hanie ludského faktora alebo technické poruchy. TaZko predvidatelné nebezpedenstvo predstavujl predovéetkym cielavedomé
Utoky na systém, medzinarodny terorizmus, $kodlivy softvér, alebo pocitadova kriminalita. Dalie véZne bezpeénostné problémy
su spojené s informacnou a komunikaénou infrastruktirou, ktorej zakladom je internet a jeho sluzby. S prenosom dat pro-
strednictvom internetovej siete sa spajaju vazne bezpecnostné problémy, napr. pri vyuzivani elektronickej posty ¢i prenose
sUborov. Nezabezpecenie informadnych systémov, informacii a dat tak moze spdsobit Unik dat, ich zneuzitie, nenahraditelné
straty, a tym aj narudenie ddéveryhodnosti systému, organizacie, ale aj $tdtu. Preto je nesmierne déleZité venovat tejto pro-
blematike primeranu pozornost, a to na vsetkych Grovniach od jednotlivca cez organizacie, krajiny a tiez na medzindrodnej
Urovni. Pre definovanie zakladnych cielov pocitatovej bezpecnosti si vacsinou postacime s vyssie uvedenymi pojmami. Ovela
komplikovanejsie je to s mechanizmami pouzitymi pre dosiahnutie tychto cielov.

Vysvetlenie vSetkych pojmov, ktoré k tomu budeme potrebovat mézeme najst v dokumente zndmom pod oznacenim IETF RFC
28285, Tento ,slovnik" obsahujuci ,RFC"- Request for Comments 282 bol vytvoreny a nadalej je aj aktualizovany otvorenou
pracovnou skupinou, ktord v Uzkej spolupraci s konzorciom W3C a organizaciou ISO/IEC, vytvara a propaguje internetové
Standardy tykajuce sa prevazne protokolu TCP/IP (https://www.ietf.org/).

Vzhladom na to, Ze $tat je garantom kritickych procesov v oblasti technoldgii a ma za uGlohu starat sa o celkovd Uroveri kon-
kurencieschopnosti krajiny, a tak chranit ndrodné bohatstvo ukryté v datach (si&astou ktorého si aj znalosti a informacie),
musi sa snazit o ¢o najlepSie nastavenie kritérii Grovne bezpelnosti. Dosahy podcenenia Glohy bezpeénosti IT mdZu byt pre
$tat v urcitych oblastiach zni¢ujlce. Jeho povinnostou je preto zabezpedit ochranu informécii pred zneuzitim a minimalizaciu
nasledkov v pripade ich zneuzitia. To je dévod, ktory vedie Staty, vlady a organizacie vyspelych krajin uvedomujlce si dole-
Zitost informacnej bezpeénosti, aby vytvorili rézne institicie & indtituciondine systémy, ktoré maju za Glohu zabezpelovanie
ochrany informacii, napriklad Eurépsku agentlru pre bezpeénost informacnych sieti, tiez Skupinu vysokych zastupcov pre
otazky spravy internetu a Jednotku pre rieSenie pocitacovych incidentov. Urcili si strategické ciele a prijimaju opatrenia na ich
splnenie, z ktorych dnes uZ viaceré aj realizuju. Velky prinos v tejto oblasti nemoZno upriet ani (General Data Protection
Regulation), teda Nariadeniu Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri

5 Shiery, R. et al. 2000. IETF RFC 2828 - Internet Security Glossary, The Internet Society. 212 pp.
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spracivani osobnych Udajov a o volnom pohybe takychto Gdajov, ktorym sa rusi smernica 95/46/ES (VSeobecné nariadenie
o ochrane Udajov). V suvislosti s tymto nariadenim v roku 2018 vosli do platnosti na Urovni kazdej krajiny usmernenia, ktoré
toto nariadenie upravuju s ohladom na Specifika a potreby krajiny.

Na Slovensku v tomto roku vosiel do platnosti novy Zakon o informacnych technolégidch vo verejnej sprave a o zmene a do-
plneni niektorych zdkonov €. 95/2019 Z. z.6 Tento zakon sa vztahuje na véetky informaéné technoldgie a infrastruktiry vo ve-
rejnej sprave, ako aj na ich spravu, to znamena - na vsetky informacné systémy. Dnes vsetky kniznice uz maju, alebo by mali
mat skisenosti so zabezpedenim a ochranou osobnych (dajov v stlade s GDPR. Nasim cielom je preto pribliZit tu aj zosula-
denie poziadaviek GDPR z pohladu informacného systému, konkrétne z pohladu tvorcov takéhoto informacného systému.

Bezpecnost (knihovnickych) informaénych systémov

Osobné Udaje patria k najcitlivejéim informécidm a dotykaju sa kazdého ¢loveka. Co véak predstavuiju z pohladu informad-
ného systému (IS)? Co véetko a na akych Grovniach musi zabezpedit dodéavatel informaéného systému? Zamerne uvadzame
-dodéavatel informaéniho systému, pretoZe to nemdze urobit nikto iny. Ziadne univerzalne rie$enie tohoto druhu neexistuje
a nie je mozné ho vytvorit. Ako sa s tym vSetkym vysporiadat? To su otdzky, ktoré si urcite poloZili a stdle si kladu viaceri
dodavatelia IS, spracovatelia ¢i institicie. Mdme za sebou prvy rok Ucinnosti eurépskeho Vseobecného nariadenia na ochranu
osobnych Udajov, zndmejsieho viac pod skratkou GDPR. MéZeme si teda poloZit otazku, aky dopad malo zavedenie tohto na-
riadenia na bezpeénost informaénych systémov?

Z nasho pohladu urdite pozitivny. Kazda organizacia sa musela svojim spésobom vysporiadat s jeho zapracovanim do svojich
procesov a systémov, zmapovat toky dat, doplnit dokumentdcie, osetrit zmluvné vztahy so svojimi dodavatelmi - spracova-
telmi. Na dodavatelov informacnych systémov dolahol tlak na urychlené doriesenie starych hriechov v ich systémoch, do-
plnenie chybajucich funkcionalit, prispdsobenie architektury, ale predovsetkym na dokonalejsie zabezpecenie dat a prevenciu
incidentov.

Principy ochrany informacnych systémov (IS):
Jednym z prinosov GDPR je odporucanie zakladnych principov ochrany, medzi ktoré patri:

m  Ochrana dat ako zakladna poziadavka na design systému

u Minimalizacia spracovania

u Evidencia spracovania

m  Zabezpecenie integrity a aktualnosti dat

n Dostupnost a zamedzenie straty dat

[ Detekcia a rieSenie incidentov
Knizniény informaény systém musi zaistit ochranu dat a bezpeéné uloZenie osobnych Gdajov. Jednym z predpokladov je dobre
navrhnutd a spolahlivo fungujlca sietova infrastruktdra (firewall, antivirus, monitoring hardwaru a softwarovych sluZieb,
vCasné aktualizacie a odstrafiovanie zranitelnosti), databéza, systém zalohovania, aplikacné vrstva, komunika¢né protokoly).

Pri prevadzkovani KIS formou hostingovej (cloudovej) sluzby je to starostou spracovatela, pri instalacii KIS na vlastnom za-
riadeni si musi kniZnica zabezpedit aj celd infradtrukturu vlastnymi silami, alebo formou outsourcingu - teda sluzby.

Ochrana dat na urovni navrhu IS

Poditat s ochranou osobnych Udajov je potrebné uZ od chvile ndvrhu praktického riedenia ich spracovania v IS. Tento princip
sa najlepsie uplatni pri navrhu novych systémov, modulov a funkcionalit do informacného systému. Cely rad ucinnych opat-
reni je v8ak mozné aplikovat aj do existujlcich riedeni.

Medzi Uc¢inné technické opatrenia patri:

7. Bezpecné ulozenie, Sifrovanie

Hoci nariadenie GDPR priamo neurcuje Sifrovanie dat ako povinné, stalo sa napriek tomu najviac odporic¢anym variantom za-
bezpecenia osobnych Udajov ulozenych v databaze KIS.

Malo by byt samozrejmostou ukladanie loginov (prihlasovacich Gdajov), hesiel, roli, pristupovych prav a pod. do $ifrovanej
Casti databazy. Ostatné osobné (daje pouzivatelov je tieZ vhodné chranit Sifrovanim, a to vratane zaznamov v chronoldgii
zmien v zalohach KIS.

Hashovanie

Na rozdiel od $ifrovania, ktoré dovoluje zasifrované data pri pouZiti prisludnych klti¢ov znovu desifrovat do itatelnej podoby,
je hashovanie vylu¢ne jednosmerny proces. Preto sa vyuziva pre ukladanie hesiel. Do databazy sa nikdy neuklada samotné

6 Zakon ¢. 95/2019 Z. z. o informacnych technoldgidch vo verejnej sprave a o zmene a doplneni niektorych zdkonov. Dostupné na:
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20190501
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heslo, ale len jeho jedineény krypticky odtlacok, hash, z ktorého nie je mozné v ziadnom pripade heslo spatne rekonstruovat.
Je dolezité, aby dosial' v praxi velmi rozsirené, ale zastarané a dnes uz prelomitelné hashovanie MD5, bolo v KIS nahradené
bezpecnymi algoritmami SHA-512, pripadne bcrypt nebo scrypt.

2. Zabezpecenie komunikacie

Klucovy pre komunikaciu medzi webovym prehliadacom, klientom KIS a serverom KIS, je komplexny prechod z volne Cita-
telného http protokolu na Sifrovany protokol https. Osobné Udaje pouzivatelov KIS tak su chranené proti ,odpocuvaniu®. Niek-
toré systémy povodne vyzadovali protokol https len na prihlasenie do konta pouzivatela v online katalégu. To uz dnes nestadi,
Standardom je kompletne Sifrovana komunikacia vsetkych komponentov KIS - celého online kataldgu, ,tu¢ného" i ,tenkého"
klienta, nastrojov pre spravcu, integracnych API.

Urcitou prekazkou v prechode webovych katalégov na protokol https, obzvlast pre malé kniznice, bol dovtedy nie Uplne jed-
noduchy postup pri ziskavani certifikdtov overenych déveryhodnou autoritou. Bolo nutné ich zakupit, spravne nainstalovat
a pravidelne obnovovat. Tato prekazka uz bola prekonand, jednoduchsi pristup k certifikdtom pre kohokolvek je v sti¢asnosti
mozny vdaka zdarma dostupnym ,Let’s Encrypt" certifikdtom?” a vdaka skriptom pre ich automatizované obnovovanie.

Pre vacsie univerzitné siete, ktoré bezne mavaju zavedenu centralnu spravu certifikatov, je relevantné, aby KIS obsahoval pod-
poru pre reverzné https proxy. V tomto rezime prebieha vonkajsia komunikacia prostrednictvom protokolu https, dovnutra na
webovy server je nasledne preklopend na http, ale do strédnok vlozené skripty, obrazky a dalsie prvky musia byt odkazované
cez https protokol.

Daléim nevyhnutnym krokom je zmena nastaveni webovych aplikaénych serverov z ifrovania SSL na jeho bezpecnejsieho na-
stupcu TLS. Ddlezité je sledovanie a pripadné aplikovanie novych technoldgii, ako napriklad HSTS - vynutenie https, dokaze
zabranit presmerovaniu na http, HPKP - dokaZe zabranit vymene certifikaénych autorit.

8. Bezpecna praca s prehliadacom

NajcastejSim pracovnym nastrojom pouzivatela pri pouzivani webového katalogu KIS je webovy prehliadac. Nové verzie we-
bovych prehliadacov sa snazia pouZivatela chranit pred nezabezpedenymi strankami, cez ktoré by mohlo déjst k uniku citli-
vych osobnych informacii. V adresnom riadku napriklad graficky zvyraznuji zabezpecené stranky, aj tie potencidlne
nebezpecné, rozliSuju Urovne certifikatov DV, OV, EV (Domain, Organization, Extended Validation), stale viac aktivne blokuju
nezabezpecené stranky.

Vidime tu priestor aj pre verejné kniZnice zapojit sa do vzdeldvania
Sites with DV certificates pouzivatelov, ucit ich, ako spravne a bezpecne pouzivat webové

technoldgie.
@ @& | https:/blog.mozilla.org/security/ g

Definicia pristupovych prav

Sites with EV certificates Personalne a organizacné opatrenia slizia na to, aby zabezpedili pri-
stup kazdého jednotlivého zamestnanca, spravcu Udajov k uréitym
@ & Mozilla Foundation (US) https://www.mozilla.org/en-U konkrétnym Gdajom. Uréuju teda toky dat. Na to musi byt KIS pri-

praveny dostato¢nou ponukou moznosti definicie pracovnych roli
a pristupovych prav. Mal by poskytovat ¢o najvacs$iu granularitu na-
staveni nielen na Urovni databazovych tabuliek a logickych databaz
(na Urovni riadkov), ale aZ na jednotlivé polozky (stipce). Z pohladu
toku dat zase prava k spusteniu vybranych aplika¢nych modulov,
pripadne az na Uroven jednotlivych funkcii.

Sites with mixed active content blocked

@ i Mozilla Foundation (US) | https://people.mozilla.org/~t

Sites with mixed active content allowed L. .. . .
Minimalizacia spracovania - ,,Data protection by

@ #  htips://ipeople.mozilla.org/~tvyas/mixedcontent.htn default”

Medzi hlavné zasady GDPR patri minimalizacia Udajov®. Informacné

Sites with mixed passive content loaded systémy maju zabezpecit, aby v zdkladnom nastaveni urcitej sluzby

boli spracovavané len tie osobné Udaje, ktoré st nevyhnutné pre jej

@ . | https:/people.mozilla.org/~tvyas/mixeddisplay.htm poskytovanie. V KIS sa to tyka napriklad $tandardnych pracovnych
formularov na evidenciu pouZzivatelov.

Technickym rieSenim mézZe byt aj anonymizacia a pseudonymiza-
cia osobnych Udajov. V pripade anonymizacie nesmu byt osobné Udaje spojitelné s konkrétnym &lovekom, typické vyuzi-
tie je anonymizovana historia vypoziciek vyuzivana ako podklad pre Statistiky, ur¢ovanie trendov, odporucanie literatiry
a podobne.

7 Open Web Application Security Project, OWASP, Global AppSec, AppSec Days, AppSec California, SnowFROC, LASCON, and the OWASP logo
are trademarks of the OWASP Foundation. Dostupné na: https://letsencrypt.org/about/ https://www.abetterinternet.org/about/

8 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016, Clanok 5. Osobné Gidaje musia byt: ... c) primerané, relevantné
a obmedzené na rozsah, ktory je nevyhnutny vzhladom na uUcely, na ktoré sa spractvaju (,minimalizécia udajov");
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U pseudonymizacie sa jedna o ukrytie identity pomocou kdédu - klt¢ spojujuci kédy s osobnymi datami jednotlivcov sa ucho-
vava zvlast.

KIS v sulade s GDPR poskytuje pouzivatelom mozZnost poZiadat o vymaz jeho osobnych Gdajov v systéme, ale aj vysporiada-
nie zavazkov a splnenie podmienok pre ukoncenie registracie. To zahffia nezvratny vymaz osobnych Gdajov, anonymizaciu vy-
pozickovych Gdajov, navstevnych a platobnych transakcii a vymazanie chronoldgie. Aktivni pouzivatelia moézu kedykolvek
pozZiadat o vymaz (anonymizaciu) histdrie ich vypoZitiek. A to bud’ jednordzovo, alebo priebeZne automaticky podas celej
doby platnosti registracie. V tomto pripade si zvycajne kniznice stanovuju urcitd ochrannu lehotu na rieSenie reklamacii a vy-
sporiadanie zavazkov.

Evidencia spracovania osobnych udajov:

Spracovatel dat musi uschovat a tiez dokazat dolozit kompletnu histériu zmien a pristupov k datam. To znamenad, ze KIS musi
podporovat ukladanie zmien do chronoldgie, vratane pouzivatela, ktory zmenu zrealizoval. Rovnako tak prevadzkové logova-
nie vSetkych operacii v systéme (napr. vypozicky, platby, evidencie navstev, generovanie upomienok, zasielanie newslettrov
- noviniek). GDPR rozsirilo ndroky na evidenciu navy$e o logovanie pristupov k osobnym (dajom, t. z. nutnost evidovat aj
kazdé jedno zobrazenie zaznamu pouzivatela, spustenie vystupu, exportu, a dalSie operacie.

Dostupnost a zamedzenie straty dat:

Udrzanie informacnych systémov v bezproblémovej prevadzke a ochrana dat pred stratou, Utokom alebo ich poskodenim
v pripade havarie sa rie$i v rdmci informacnych systémov variabilne na viacerych Urovniach. Na zadiatku by mala byt reali-
zovana analyza potencialnych rizik a urcenie zavaznosti pripadnych nasledkov (Utoku, katastrofy) a strat. Od toho sa odvija
vyska investicii do zodpovedajlcej infrastruktiry produkéného a zalohovacieho prostredia. Konkrétne sa v oblasti KIS po-
uziva:

n Duplicita hardwaru - viacero fyzickych serverov, sietovych prvkov, zdvojené komponenty, zaloZzné napdjanie;
m  Geografické rozdelenie minimalne do 2 datovych centier, zdlohovana sietova a internetova konektivita;

m  Virtualizicia aplikaénych serverov a diskovych poli, s moznostou rychleho presunu virtualnych strojov medzi fyzic-
kymi servermi;

m  Zalohovanie virtudlnych serverov na inu lokalitu;
m  Tieflovanie databdzy na zalozny mirror/shadow server (volitelne), pripadne vyuzitie distribuovanej databazy;
m  Automatické online zalohovanie databazy podla vopred stanoveného planu zaloh;

m  Cyklické ukladanie databazovych transakcénych dennikov (Zurnalov) pre zaistenie pripadnej obnovy od poslednej za-
lohy az po moment vypadku;

w Y

s ,Write image" zurndl pre automatické zotavenie systému po neplanovanom restarte databazy;
n Planované kontroly integrity;

s Offline reZzim aplikaéného klienta, ktory umozZfiuje realizovat zakladné operéacie aj pri dihSie trvajicej strate konek-
tivity IS s aplikaénym serverom. Po obnoveni konektivity dojde k synchronizacii dat so serverom.

Detekcia a rieSenie incidentov:

7. Sietova infrastruktira

DéleZitym prvkom ochrany vnltornej siete by mal byt firewall s proaktivnou detekciou Gtokov a pokusov o prienik do systému.
Pred hackerskymi nastrojmi, hladajlcimi ,dieru® (zranitelnost) v systéme technikou skenovania otvorenych portov, je po-
trebné sa branit defaultnym uzatvorenim vSetkych portov a povolenim len tych, ktoré potrebuji pouzivané sluzby KIS. Vhodny
je tiez permanentne aktivhy monitoring hardwaru i softwarovych sluzieb, napriklad nastrojmi Nagios alebo PRTG.

2. Aplikacna bezpecnost

Na neustaly vyvoj hackerskych technik a nastrojov, nové typy Utokov je vhodné reagovat pravidelnou realizaciou penetracd-
nych testov a naslednych opatreni, napriklad podla metodiky OWASP Top 10°.

Pre sp&tnl analyzu incidentov a problémovych alebo spornych situdcii je vZdy vhodné mat zavedeny systém auditu a logova-
nia vSetkych aktivit, pristupov a zmien v KIS.

9 OWASP Top 10 ceritifikacna autorit - https://www.owasp.org/index.php/About_The_Open_Web_Application_Security_Project
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3. Reakcia na bezpecnostné incidenty
VSeobecny odportcany postup (pre vacsie organizacie):

1. Vyhodnotit dopady a zavaZnost udalosti, ndsledne méZe alebo nemusi prist k eskaldcii Gloh smerujlcich na tim ky-
bernetického zabezpecdenia/ochrany dat.

2. Zrealizovat technické alebo forenzné vySetrovanie a urdit stratégiu na zamedzenie $irenia $kéd, obmedzenie do-
padu incidentu a alternativne riesenie.

3. Zadat oznamovaci proces (v stlade s GDPR).

4.  Vytvorit plan obnovy na zmiernenie dopadov. Je nutné okamzZite realizovat krizové kroky na zamedzenie $irenia pro-
blému, napriklad umiestnit postihnuté systémy do karantény. Je mozné napldnovat dlhodobé kroky napravy, ktoré
je mozné realizovat, aZ ked pominie bezprostredné riziko.

5. Vytvorit nasledn( analytick( spravu, ktord uvadza podrobnosti incidentu a ktorej ciefom je revidovat zasady, pro-
cesy a postupy, aby sa udalost nemohla opakovat.

Zaver

A ¢o povedat zdverom? Bezpecnost informacnych systémov je komplex procesov na rdznych Urovniach s ciefom ochranit to
najcenejsie - ,data"“. Je zrejmé, Ze pracovné postupy v jednotlivych kniZniciach, ako aj kdekolvek inde, sa mézu vzajomne
odliovat, o vyplyva z viacerych faktorov. Rovnako mdZeme povedat, Ze vy3si stuper automatizécie tychto procesov so sebou
prinasa zaroven aj eliminaciu rizik. Samozrejme si to vyzaduje kvalitnu analyzu jednotlivych postupov a zapracovanie vyssie
uvedenych prvkov bezpecnosti v kazdom kroku, kde systém zabezpecuje pristup k datam, vratane dat, ktoré si do systému
vkladané uZ na Urovni prihlasovania sa do systému. Automatizaciou dokdZeme tieZ eliminovat rizika, nakolko je zndme, Ze au-
tomatizacia eliminuje ludskd chybovost.

Naviac, spravna automatizacia pracu ulahéuje, pri¢om klasicka evidencia dat so sebou prind3a nevyhnutnost zaviest dal$iu evi-
denciu, ¢o je praca naviac. DdleZité je uvedomit si fakt, Ze vSetko, o éom sme hovorili vy$Sie, je proces, ktory nikdy nekonéi
a ostrazitost v tomto smere je stale déleZitejSia ako kedykolvek predtym. Technoldgie, s ktorymi sa spaja, podobne ako &o-
kolvek iné, maju dve strany, vedia byt velmi ndpomocné a uzito¢né, ale na druhej strane neskuto¢ne nebezpedené, a to, ¢o
Lv&era" bolo neredlne a nepredstavitelné, ,dnes" je Uplne automatické. Preto by malo byt v zdujme kazdého z nas, aby sme
bezpelnost mali na pamaéti pri kazdom nasom kroku. Ako sa k tomu staviate?
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